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乱飞、黑飞
引发众多安全问题

能否防御？

什么飞机？
谁的飞机？

飞机在哪里？

飞手在哪？

是敌是友？

2020年无人机预计数量

1200万架
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• 公司成立于2018年5月；

• 致力于智能频谱无线电技术的自主创新研发，

产品首创把无线电技术与人工智能相结合运用

到无人机反制行业；

• 无人机管控系统，不受机型库限制；

• 创新地开发了自主学习无人机信号功能，突破

了防御手段滞后无人机机型变化的技术难题；

• 在获取无线电信号数据的基础上，具备空中无

人机信号特征识别，更实现了无人机，无人机

侦测设备，监管人员的智能互联。





03



03

序号 技术手段 优点 缺点

1 雷达探测 探测距离远，将近10km。
单台成本高，在百万量级以上，探测时对人员与设备
可能产生辐射损伤，不推荐。

2

无线电

频谱探测

AOA
一个探测单位，部署简便、察打一体，能识
别未知无人机

没有雷达探测精准，探测机型不精准

TDOA
多个探测单元，能够准确定位无人机、感知

移动轨迹。
部署相对复杂，价格相对较贵。不推荐3

无线电协议破

解

通过探测无人机频段识别无人机型号，飞手

位置
单侦测，多批次部署价格相对较低，联调更便捷4

5 光电探测
能够得到无人机实时图像、便于工作人员判
别和处置。

受天气影响较大，大雾及有遮挡情况下效果差，不推
荐。

◆ 技术对比-探测单元
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◆ 技术对比-无线电压制

序号 技术手段 优点 缺点

1 软杀伤网式拦截 次生灾害小
操作不易、网弹容量有限、作用距离有限、成功率低，不

推荐。

2 激光炮击毁 物理烧毁、对所有无人机均有效
价格昂贵、体积大、重量大、不便于部署、存在误伤可

能，不推荐。

3 GPS诱骗
对绝大部分无人机有效，反制距离可根据需求进
行调节，定制化程度高，可同时对多个目标反制

对基站信号有影响

4 无线电干扰
对绝大部分无人机有效，同时反制距离远、可同

时对多个目标反制
对电网电磁干扰有影响
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系统需要实现的总体目标应为：系统可探测

报警并自动管控反制无人机目标。探测设备在

防护区域一定距离外探测到无人机后，系统根

据探测设备上报的位置信息对无人机进行锁定

跟踪，并及时告警。系统即时启动反制设备对

入侵无人机进行有针对性地反制处置。

因此，结合公安/边防应用需求，本方案提供一套固定部署的反无人机系统，该系统包含频谱探测、飞手定位、信号干扰

技术，是一套集远距离探测预警、平台显控指挥、目标反制、执法跟踪记录于一体的功能强大、性能优异、性价比高的反

无人机系统。
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无线电频谱探测、无线电解码探测功能通过自动接收无人机与遥控装置之间的无线电信号，对目标

区域非法入侵的无人机信号进行捕获识别和定位，并且能识别未知无人机特别是拼装无人机。

无线电干扰反制功能根据识别结果，对非法入侵的无人机目标进行电磁干扰打击，迫使无人机原路

返航或原地悬停、降落。
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采用机械旋转加特定频段天线分离的国家发明专利技术，目前技术条件下是唯一最合适科学的技术路线，

全空域没有增益盲点，全频段全空域增益≧7 db,2.4和5.8G≧12db,侦测距离远，且融合为察打一体。

• 能够侦测大疆、道通、FPV、组装无人机、部分军用无人机等大部分无人机；

• 察打一体，集成协议解析模块；

• 无源被动探测，360°全方位，50MHz-6GHz超宽频谱侦测范围；

• 具备自主学习识别未知无人机能力，可在无人机飞行中录制其信号特征，

• 包括制式宽带图传和跳频图传的工业无人机、消费型无人机，专利设计。

• AOA单站识别定位无人机；
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(Substation Integrated Intelligent
S e c u r i t y C o n t r o l S y s t e m )

Full-band reception of 
drone signals

In-gr id drone
i n s p e c t i o n s

Integration of detection 
and countermeasures

Power Grid Regional
Intelligence System
L a r g e S c r e e n
Prompt action on alarms

Identify and locate unkno
wn/model library drones

Directed drone displac
ements/forced landing

s



基于需求分析，解决方案是使用我司侦测反制一体无人机防御系统。

解决方案由前端无线电定位侦测器（进行探测、识别与定位预警），联动式智能信号反制（驱离与迫
降），后端管控平台（对全过程进行监测和管控）组成。

可实现对周边半径5000m范围无人机目标进行定位探测预警，对核心区域半径1000m范围内无人机目
标实现定向迫降以及打击。
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忠诚 创新 开放 高效03

探测频段 70MHz-6GHz

打击频段                  900M、1.5G、2.4G、5.8G、1.2G、5.2G

机型覆盖 大疆全系列，各种航模、竞速无人机等上百种机型

同时侦测目标数       10架以上

探测距离 5KM

打击距离 1KM

白名单 支持

定位距离 1-2KM

定位机型 phantom、Mavic系列、2S、M300等大疆系列产品

白名单 兼容赋能覆盖全频段 飞手定位 自主学习



忠诚 创新 开放 高效03

压制效果明显反制距离远 抗电磁干扰强

ANT1 1560-1620MHz GPS
20W F1

ANT2 2400-2486MHz

2 33W

ANT3 5720-5850MHz
2 36W F1



忠诚 创新 开放 高效03

phantom、Mavic系列、2S、M300等大疆系列产品



忠诚 创新 开放 高效03

超前预警 精准识别 无人值守 多台组网

察打一体 无源探测 同时处理多目标 兼容赋能飞手无人机双定位

单站定位



通过电磁信号干扰发射器选择性地对“黑飞”无人机的遥控、GPS、图传信号进行

电磁压制，与“黑飞”无人机操控者之间进行一场电磁PK，夺取操控者的控制权，

直接使“黑飞”无人机迫降。

民警巡检 -灵活机动
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忠诚 创新 开放 高效04



忠诚 创新 开放 高效04



忠诚 创新 开放 高效04

厂区



忠诚 创新 开放 高效04

公安
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